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Resumen

Las recientes novedades legislativas en el ambito de las nuevas tecnologias han puesto de
manifiesto el interés de las instituciones espafiolas y comunitarias en su implantacion y uso en las
relaciones juridico-publicas.

En este sentido, la firma electronica constituye uno de los elementos necesarios para dotar de
seguridad en materia de contratacion electronica de particulares y empresas con la Administracion.

Asimismo, diversas empresas han desarrollado, y puesto a disposicion de dichas Administraciones
Publicas, instrumentos técnicos y tecnologicos cuyo aprovechamiento incrementaria la rentabilidad,
anadiendo transparencia en los procesos, y disminuyendo el riesgo de error humano en los procesos
susceptibles de automatizacion.

En todo caso, la materializacién de dichos avances y ventajas exigira la seleccion, implantacion, y
el uso efectivo de los instrumentos técnicos mas adecuados por parte de la propia Administracion.
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Practical issues of use of electronic signature in Public Administration

Interest of Spanish and European Union institutions to implement and use such technologies in
relationships with the Public Administration has resulted in recent legal developments in the new

technology sector.

In this respect, use of electronic signatures is an element necessary to add security in electronic
contracting between individuals, corporations and Public Administrations.

Additionally, a number of companies have developed and released technical and technological
instruments which are at disposal of the Public Administrations and which would allow to increase
the profitability, add transparency in the processes, and diminish the risk of human errors in
automatised processes.

In any case, materialisation of developments and advantages require selection, implementation, and
effective use by the Administration of most suitable technological devises.
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Introduccion

El auge de las nuevas tecnologias de la
informacion y las comunicaciones (las “TCI”)
ofrece oportunidades en el ambito de la
contratacion de las Administraciones Publicas
en lo relativo a la eficacia, reduccion de costes,
y agilidad en las compras publicas.

Dicho auge ha sido alentado no so6lo a nivel
nacional y local sino desde las propias
instituciones ~ europeas. Asi, en su
comunicacion sobre la contratacion publica en
la Unién Europea de 11 de marzo de 1998, la
Comision se fijo como objetivo que “el 25%
del total de los contratos de adjudicacion
deberian efectuarse en soporte electronico en
el afio 2003”. Posteriormente, en las
conclusiones de la Presidencia del Consejo
Europeo de Lisboa de 23 y 24 de marzo de
2000, se pidid a la Comision, al Consejo y a
los Estados Miembros, que adoptaran “las
medidas necesarias para garantizar que a mas
tardar en 2003 fuera posible efectuar las
contrataciones  publicas comunitarias y
nacionales por via electrénica”.

De modo mas reciente, el Consejo Europeo de
Sevilla de 21 y 22 de junio de 2002, aprob6 el
Plan de Accion “eEuropa 2005” de la
Comision, en el que se establece que “antes de
finalizar el 2005, los Estados miembros deben
efectuar por medios electronicos una parte
significativa de la contratacion publica. La
experiencia del sector privado demuestra que
se consigue reducir mas los costes mediante el
uso de Internet en la gestion de la cadena de la
oferta, incluida la contratacion electronica. El
Consejo y el Parlamento adoptaran lo mas
rapidamente posible las medidas legislativas
sobre contratacion”.

En todo caso, las iniciativas articuladas a nivel
europeo precisarian para su implantacion el
uso efectivo de la firma electronica como
mecanismo de garantia de la identidad, la
autenticidad, la integridad, y el no repudio en
origen de las comunicaciones electronicas a
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través de las cuales se manifiesta la voluntad
de contratar.

Medios Electrénicos

El uso de medios electronicos en el &mbito de
la Administracion del Estado se halla prevista
en el articulo 45 de la Ley 30/1992, de 26 de
noviembre, de Régimen Juridico de las
Administraciones Publicas y del
Procedimiento Administrativo Comtin
(“LRJAP”). Asi, dicho articulo desarrollado
por el Real Decreto 263/1996, de 16 de
febrero, establece que “las Administraciones
Publicas impulsaran el empleo y aplicacion de
las  técnicas 'y  medios  electronicos,
informaticos y telematicos, para el desarrollo
de su actividad y el ejercicio de sus
competencias, con las limitaciones que a la
utilizacion de estos medios establecen la
Constitucion y las Leyes. Cuando sea
compatible con los medios técnicos de que
dispongan las Administraciones Publicas, los
ciudadanos podran relacionarse con ellas
para ejercer sus derechos a través de técnicas
v medios electronicos, o informadticos o
telematicos con respeto de las garantias y
requisitos previstos en cada procedimiento”.
Asimismo, “los  documentos  emitidos,
cualquiera que sea su soporte, por medios
electronicos, informdaticos o telematicos por
las Administraciones Publicas, o los que éstas
emitan ~ como  copias de  originales
almacenados por estos mismos medios,
gozaran de la validez y eficacia de un
documento original siempre que quede
garantizada su autenticidad, integridad y
conservacion y, en su caso, la recepcion por el
interesado, asi como el cumplimiento de las
garantias y requisitos exigidos por ésta u otras
leyes”.

En particular, el Real Decreto 772/1999, de 7
de mayo, por el que se regula la presentacion
de solicitudes, escritos y comunicaciones ante
la Administracion General del Estado, la
expedicion de copias de documentos y
devolucion de originales y el régimen de las
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oficinas de registro, acepta la posibilidad de
que se presenten solicitudes, escritos,
documentos y comunicaciones por medios
informaticos, electronicos o telematicos.

Por su parte, el articulo 38 de la Ley 30/1992,
apartado 9, afiadido por el articulo 68 de la
Ley 24/2001, de 27 de diciembre, de Medidas
Fiscales, Administrativas y del Orden Social,
permite crear registros telematicos para la
recepcion o salida de solicitudes, escritos o
comunicaciones que se transmitan por medios
telematicos, siempre que cumplan con criterios
de disponibilidad, autenticidad, integridad,
confidencialidad y conservacion de la
informacion.

En consecuencia, la LRJAP permitiria el
intercambio de comunicaciones electronicas
con la Administracion Publica, exigiendo en
todo caso la garantia de los siguientes
aspectos: (i) autenticidad, (ii) integridad; (ii1)
conservacion; 'y (iv) recepcion. Dichas
garantias se podrian obtener mediante la
utilizacion de la firma electronica avanzada, y
los registros telematicos.

La Firma Electronica

El wuso de la firma electronica, el
reconocimiento de su eficacia juridica y la
prestacion al publico de servicios de
certificacion se halla regulado en el Real
Decreto-Ley 14/1999, de 17 de septiembre,
sobre firma electronica (“Real Decreto-Ley
14/1999”), actualmente en vigor.

Concepto

El Real Decreto-Ley 14/1999 distingue entre
firma electronica y firma electronica avanzada.
Por firma electronica se entiende el conjunto
de datos (asi, la clave privada), en forma
electronica, anejos a otros datos o asociados
funcionalmente con ellos (documento
electronico), utilizados como medio para
identificar formalmente al autor o a los autores
del documento que la recoge. Por su parte, la
firma electrénica avanzada es la firma
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electronica que permite la identificacion del
signatario y ha sido creada por medios (clave
privada) que éste mantiene bajo su exclusivo
control, de manera que estd vinculada
unicamente al mismo y a los datos a los que se
refiere, lo que permite que sea detectable
cualquier modificacion ulterior de éstos.

El mencionado Real Decreto reconoce los
efectos juridicos de la firma electronica
avanzada, equiparandola a la firma manuscrita,
siempre que esté basada en un certificado
reconocido y que haya sido producida por un
dispositivo seguro de creacién de firma. Los
dispositivos de creacion de firma son seguros,
si: (1) se garantiza que los datos utilizados para
la generacion de la firma pueden producirse
solo una vez y se asegura razonablemente su
secreto; (ii) existe seguridad razonable de que
dichos datos no pueden ser derivados de los de
verificacion de firma, o de la propia firma y la
firma no puede ser falsificada; (iii) los datos de
creacion de firma pueden ser protegidos
fiablemente por el signatario contra la
utilizacion por otros; y (iv) el dispositivo
utilizado no altera los datos o el documento
que deba firmarse ni impide que éste se
muestre al signatario antes del proceso de
firma.

Asimismo, establece la presuncion de que la
firma electronica avanzada retne las
condiciones necesarias para producir los
efectos indicados, cuando el certificado
reconocido en que se base haya sido expedido
por un prestador de servicios de certificacion
acreditado, y el dispositivo seguro de creacion
de firma con el que ésta se produzca se
encuentre  certificado. El  sistema de
acreditacion  (homologacion técnica) es de
caracter voluntario, y se halla regulado por la
Orden de 21 de febrero de 2000 por la que se
aprueba el reglamento de acreditacion de los
prestadores de servicios de certificacion y de
certificacion de determinados productos de
firma electronica.

En todo caso, la firma electronica que no retina
todos los requisitos previstos no se le negaran
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efectos juridicos ni serd excluida como prueba
en juicio, por el mero hecho de presentarse en
forma electronica.

En consecuencia, la firma electronica
avanzada (especialmente en caso de aplicacion
del sistema de acreditacién) garantizaria los
elementos  indicados  anteriormente  de
identidad, autenticidad, integridad, y no
repudio en origen.

Certificado

El certificado electronico vincula unos datos
de verificacion de firma (asi, la clave publica)
a un signatario y confirma su identidad. Los
certificados son expedidos por los prestadores
de servicios de certificacion.

El certificado puede ser reconocido o no en
funcion de la informaciéon que contenga.
Asimismo, segun el tipo de certificado, las
obligaciones exigibles a los prestadores de
servicios de certificacion que los emiten son
mayores (este es el caso para la expedicion de
certificados  reconocidos). Asimismo, el
régimen de responsabilidad exigible a todos
los prestadores de servicios de certificacion es
elevado. A efectos de hacer frente a dicha
responsabilidad, el Real Decreto-Ley 14/1999
exige a los prestadores de servicios de
certificacion la prestacion de un afianzamiento
mercantil o un seguro caucion por importe de,
aproximadamente, 6 millones de euros (este
importe se reduce a 3 millones en el
anteproyecto de ley aprobado por el Consejo
de Ministros el dia 4 de abril de 2003 que
sustituira el Real Decreto-Ley).

La Firma Electronica
en la Administracion del Estado

El Real Decreto-Ley 14/1999 establece que
las Administraciones o los organismos o
sociedades de ellas dependientes podran
prestar servicios de certificacion con la debida
separacion de cuentas y con arreglo a los
principios de objetividad, transparencia y no
discriminacion. Por su parte, el uso de la firma
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electronica en el seno de las Administraciones
publicas y sus entes publicos y en las
relaciones que con cualesquiera de ellos
mantengan los particulares se podra supeditar
a las condiciones adicionales que se
consideren necesarias para salvaguardar las
garantias de cada procedimiento. Dichas
condiciones adicionales podran incluir la
prestacion de un servicio de consignacion de
fecha y hora, en que un documento electrénico
integrado en un expediente administrativo es
enviado o recibido por el destinatario. Dichas
condiciones deberan ser objetivas, razonables
y no discriminatorias y no obstaculizaran la
prestacion de servicios al ciudadano.

Posteriormente, el Real Decreto 1317/2001, de
30 de noviembre, por el que se desarrolla el
articulo 18 de la ley 66/1997, de 30 de
diciembre, de Medidas fiscales,
administrativas y del orden social, completa el
régimen existente, regulando la prestacion de
servicios de seguridad, en régimen de libre
competencia, por la Fabrica Nacional de
Moneda y Timbre-Real Casa de la Moneda
(“FNMT”), en las comunicaciones a través de
medios electronicos, informdticos y
telematicos con las Administraciones Publicas.
En este sentido, se reconoce la validez y
eficacia a los escritos a los particulares,
notificaciones, comunicaciones u  otros
documentos  administrativos  emitidos o
recibidos a través de técnicas y medios
electronicos, informaticos y telematicos,
intervenidos por la FNMT. Los certificados
electronicos deberan reunir las condiciones
para tener el caracter de certificado reconocido
de acuerdo con lo dispuesto en la normativa
sobre firma electronica. Dicho certificado
podréa ser solicitado por personas fisicas con
capacidad de obrar ante las Administraciones
Publicas, y exigira previa comprobacion de la
identidad del interesado. El certificado
electronico tendra un plazo de vigencia de tres
afios, renovable. Asimismo, se permite a las
personas juridicas que lo soliciten ser usuarias
de los servicios técnicos y administrativos
indicados (s6lo en sus relaciones con el
Ministerio de Economia y Hacienda).
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El dia 4 de abril de 2003, el Consejo de
Ministros aprobo el anteproyecto de ley de
firma electronica. Este anteproyecto traspone a
la  legislacion  espafiola la  Directiva
1999/93/CE, del Parlamento Europeo y del
Consejo, de 13 de diciembre de 1999, por la
que se establece un marco comunitario para la
firma electrdnica, y derogaria, en principio, el
Real Decreto-Ley 14/1999. Ente otras
novedades, el anteproyecto de ley crearia el
Documento Nacional de Identidad electronico
y posibilitaria la expedicion de certificados a
personas  juridicas  (anteriormente  solo
permitido en sus relaciones con el Ministerio
de Economia y Hacienda).

Registros Telematicos

La utilizacion de medios electronicos
implicaria la necesidad de establecer registros
telematicos que dejaran constancia del envio o
recepcion, segin sea el caso, de las
correspondientes comunicaciones electronicas.
En este sentido, la Resolucion de 23 de julio
de 2002, de la Presidencia de la Agencia
Estatal de Administracion Tributaria crea el
Registro Telematico General, y el Registro
Telematico en materia de Personal en la
Agencia Estatal de Administracién Tributaria.
La autenticidad e integridad de los documentos
electronicos presentados en el Registro
Telematico General se garantiza mediante la
exigencia de sistemas de firma electronica
avanzada. Asimismo, obliga a establecer un
sistema de cifrado de la informacion que
asegure su confidencialidad durante la
transmision.

De modo mas amplio, el Real Decreto
209/2003, de 21 de febrero, regula los
registros y las notificaciones telematicas, asi
como la utilizacion de medios telematicos para
la sustitucion de la aportacion de certificados
por los ciudadanos por parte de todos los
organos administrativos y los organismos
publicos. Se permiten las notificaciones
telematicas a los interesados cuando, ademas
de los requisitos establecidos en la legislacion,
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los interesados hayan manifestado
expresamente, o hayan consentido dicho
medio telematico a propuesta del propio
organo u organismo publico. Para la eficacia
de la notificacion, el interesado debera
disponer de una direccidén electronica que
cumpla ciertos requisitos (exclusividad,
mecanismos de autenticidad, cifrado, y los que
se establezcan legal o reglamentariamente). El
sistema de notificacion debera acreditar las
fechas y horas en que se produzca la recepcion
de la notificacion en la direccion electronica, y
el acceso del interesado al contenido del
mensaje.

Por su parte, los certificados administrativos
en soporte papel serdn sustituidos por
certificados telematicos o por transmisiones de
datos siempre que el interesado asi lo autorice
o una norma de rango legal lo disponga.

Finalmente, se permite la creacion de registros
telematicos mediante orden ministerial o, en el
caso de organismos publicos, mediante la
disposicion que prevea su correspondiente
norma reguladora. En todo caso, las
disposiciones de creacion de registros
telematicos seran publicadas en el “Boletin
Oficinal del Estado”, y su texto integro debera
estar permanentemente disponible para su
consulta en la direccion electrénica a la que
haya de accederse para presentar solicitudes,
escritos o comunicaciones. Los registros
telematicos realizaran funciones de recepcion
y remision de solicitudes, escritos 'y
comunicaciones que se especifiquen en su
norma de creacidon y que sean competencia del
organo que cred el registro, y la anotacion de
los correspondientes asientos de entrada y
salida. En ningln caso, realizaran funciones de
expedicion de copias selladas o compulsadas
de los documentos que, en su caso, se
transmitan junto con la solicitud, escrito o
comunicacion.

Conclusiones
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El pleno aprovechamiento de las tecnologias
de la informacion en las relaciones entre
empresas y particulares con Hospitales, y
clinicas en el ambito de las compras de
productos o contratacion de servicios
permitiria reducir costes de modo notable,
incrementaria la eficacia, la rentabilidad, y la
agilidad, reduciria el margen de error humano,
e incorporaria transparencia en los procesos.

En este sentido, el uso de la firma electronica
avanzada, y de los registros telematicos
constituyen aliados imprescindibles para
profundizar en la utilizacion efectiva de las
tecnologias de la informacion en las relaciones
de las empresas y particulares con la
Administracion Publica.

Naturalmente, de modo complementario es
preciso avanzar en otros aspectos como la
homogeneizacion de documentos,
comunicaciones, o escritos, o la integracion o
interoperabilidad de las diversas aplicaciones.

En todo caso, las Administraciones Publicas
deberan acompaiiar lo anteriormente indicado
con la adopcion de las medidas practicas
conducentes a la implantacion y uso efectivo
de las nuevas tecnologias en su ambito.
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